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» Bruksomréader for 5G

H@Y HASTIGHET

Gigabytes pa sekundet——

— 3D-video
Smarthus 1€ ) | Jobb og spill i skyen
Tale @
— Industri 4.0
Smartby | . e-helse og beredskap
SN Selvkjrarende biler
TINGENES INTERNETT LAV FORSINKELSE
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» Tingenes internett

» Fra 1 tusen til 1 million
enheter/km2

» De tleste 5G-brukerne vil vaere
ting, ikke mennesker

» Virtualisering: Supernett som
tar over for separate nett
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» Verden blir en robot

» Vi kobler alt til nettet. Fysisk
infrastruktur blir digital.
«Smart»=sarbar

» Alt som kobles til nettet er
sarbart for hacking

» Brukervennlighet er mer
lonnsomt enn sikkerhet.
Markedssvikt og insentiver
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» Faremomenter ved 5G

» Enkelte sikkerhetsforbedringer, men:

1.

2.

3.

Virtualisering og gkt kompleksitet
Sarbarheter fra eldre generasjoner gar i arv
Valgfri, heller enn innebygget sikkerhet
Kommaer til 4 bli kritisk infrastruktur
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» Hacking er et perfekt vapen

» Billig, effektivt, vanskelig a oppdage
» Kan utfores fra hvor som helst
» Angrep er mye lettere enn forsvar

» «Sveitserkniv»
» Spionasje (stjele) &5
» Sabotasje (odelegge/endre) ' |
» Utpressing (gjore utilgjengelig)

—WASHINGTON POST
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