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Risiko og sårbarheit i ekomsektoren 
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• Arbeide systematisk, målretta og 
sporbart med samfunnssikkerheit 
 

• Oversikt over risiko og sårbarheit 
innan eiget ansvarsområde 
 

• Sett i verk førebyggande tiltak og 
beredskapstiltak på bakgrunn av 
eit godt utgreia 
kunnskapsgrunnlag 
 



EkomROS: 

Overordna risikoanalyse av sektoren 
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Utviklingstrekk: 
marknad, 
teknologi, 

trusselbilete 

Analyse av 
potensielle 

uønskte 
hendingar  

Tiltak for å 
redusere risiko 

Erfaringar: 
uønskte 

hendingar og 
kjende 

sårbarheiter 



2014 og 2015 
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Sjøkabelbrot 
Leikanger, 
Hopland 

Sjøkabelbrot 
Leikanger, 
Hopland 

Signalerings-
storm mobilnett 

Signalerings-
storm mobilnett 

Konfig.feil 
bredbånd IPv6-

kunder 

Konfig.feil 
bredbånd IPv6-

kunder 

Landsdekkende 
mobilutfall 

Landsdekkende 
mobilutfall 

DDOS-angrep 
på større norske 

foretak 

DDOS-angrep 
på større norske 

foretak 
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2014 og 2015 – utvalg av hendingar i Noreg 

Brann i Lærdal, 
Flatanger og på 

Frøya 

Brann i Lærdal, 
Flatanger og på 

Frøya 

Strømutfall på 
telesentral i 

Ålesund 

Strømutfall på 
telesentral i 

Ålesund 

Utfall på GSM 
trygghets-

alarmer 

Utfall på GSM 
trygghets-

alarmer 

Utfall av 
ekomtjenester 

på Svalbard 

Utfall av 
ekomtjenester 

på Svalbard 

Feilruting av 
MMS-er 

Feilruting av 
MMS-er 

Kjølesvikt 
datahall 

Kjølesvikt 
datahall 

jan   feb   mar   apr   mai   jun   jul   aug   sep  okt   nov   des   jan   feb   mar  apr  mai  jun  jul  aug  sept  okt  nov  des 

DNS-feil, 
autorativ DNS 

DNS-feil, 
autorativ DNS 

       2014                             2015 
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2014 og 2015 – ekstremvêr 

jan   feb   mar   apr  mai  jun  jul   aug   sep  okt  nov   des   jan   feb  mar  apr  mai  apr  jun  jul  aug  sep  okt  nov  des 
       2014         2015 

Jorun 
Finnmark 

Jorun 
Finnmark 

Kyrre 
Trøndelag, 
Helgeland 

Kyrre 
Trøndelag, 
Helgeland 

Mons 
Helgeland, 

Salten 

Mons 
Helgeland, 

Salten 

Nina 
Vestlandet, Sør- 

og Østlandet 

Nina 
Vestlandet, Sør- 

og Østlandet 

Ole 
Trøndelag, 

Nordl., Troms 

Ole 
Trøndelag, 

Nordl., Troms 

Petra 
Sør- og 

Østlandet 

Petra 
Sør- og 

Østlandet 

Roar 
Trøndelag, 
Nordland 

Roar 
Trøndelag, 
Nordland 

Lena 
Hordaland, 
Sogn og F. 

Lena 
Hordaland, 
Sogn og F. 

Synne 
Hordaland, 

Rogaland, Agder 

Synne 
Hordaland, 

Rogaland, Agder 
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2014 og 2015 – «bugged, tracked, hacked» 



2016-2020? 
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Viktige utviklingstrekk (1) 

Teknologi 
• Felles IP-basert sambandsinfrastruktur 
• VoLTE 
• Network function virtualization 
• Over-the-top (OTT) tenester 

 

Organisasjon 
• Utkontraktering 
• Internasjonalisering 
• Managed services 
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Viktige utviklingstrekk (2) 

Brukarane 
• Mobile tenester 
• Samfunnskritiske brukarar 
• Internet of Things 

 
 



Analysen 
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Datagrunnlag 

Trusselvurderingar 

NSM, PST, E-tenesten 

Nkoms topologi-
kartlegging 

Nasjonalt 
risikobilete, DSB 

Hendingsrapportar, 
ENISA, NSM, 
ekomtilbydarane 

ENISA 
trendrapportar 

Nordisk NIS-
samarbeidet 

Nkoms utgreiingar om 
falske basestasjonar, 
SS7, nasjonal 
autonomi,… 

Resultat frå tilsyn 

….. 
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Metodisk tilnærming 

• Definere mulegheitsrommet 

• Grovanalyse (identifisere 
risikoområder) 

• Analyse av potensielle uønskte 
hendingar 

• Identifisere tiltak 
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Grovanalyse: Identifiserte risikoområde 

Den nasjonal sambandsinfrastrukturen og 
sentraliseringa av tenesteproduksjon fører til at 
enkeltfeil kan få store konsekvensar 

Kompleks verdikjede og omfattande 
utstyrsportefølje gjer det vanskeleg å kjenne heile 
sårbarheitsbiletet, aukar avhenga til leverandørane 

Utkontraktering og internasjonalisering utfordrar 
kompetanse, ansvar, læring, og kontroll på nye 
måtar 



15 

Risiko for potensielle uønskte hendingar 
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Høgst risiko: Kartlegging av/etterretning mot 

kritisk ekominfrastruktur (H12) 

Mål 

• Kartlegging av/etterretning mot kritisk personell 

• Kartlegging av/etterretning mot kritisk ekominfrastruktur 

 

Dette bidrar til risikoen 

• Kritisk infrastruktur: høgverdig mål for utanlandsk 
etterretning 

• Aktørar har evne og vilje til (avansert) kartlegging 

• Vanskeleg å oppdage, m.a. p.g.a. utkontraktering og 
internasjonalisering 

• Vanskeleg å oppdage; får lett mindre merksemd  

• Kan utnyttast til å «lamme» samfunnet i ein konflikt-
/krigssituasjon 
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Høgst risiko: Logiske feil i transportnett og 

kjernenett (H2, H3, H8) 

Dette kan utløyse feilen 

• Utilsikta hending (konfigurasjonsfeil, programvarefeil 
etc.) 

• Tilsikta hending (utpressing, sabotasje, etc.) 

 

Dette bidrar til risikoen 

• Systemkompleksitet skjuler logiske sårbarheiter 

• Logiske feil går «på tvers» av den fysiske 
redundansen 

• Kan løysast ut av ein enkelt programvarefeil, eller 
enkeltperson 

• Avhengig av mange ressursar (interne/eksterne) for 
feilsøking 

• Berar av store samfunnsverdiar 



Tiltak 
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Risikoreduserende tiltak 
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Tiltak med brei risikoreduserande effekt 

Utveksling av trusselbilete 

• Informasjonsutveksling i Ekomsikkerheitsforum (sikkerheitsmyndigheitene, 
Nkom, tilbydarane) 

• Informasjonsutveksling mellom NorCERT, NkomCSIRT og tilbydarane sine 
CERT/sikkerheitsmiljø 

Sikringstiltak mot logiske sårbarheiter og skadevare 

• Autorisasjon og logisk tilgangskontroll 

• Logging og sporing 

Auka operativ krisehandteringsevne 

• Vidareutvikle den proaktiv beredskapen hos tilbydarane og myndigheitene 

• Samhandlingsløysingar for krisehandtering 

• Myndigheitsfinansiert beredskapsutstyr 
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Tiltak for å styrke tilbydarane sine eigne 

risikovurderingar 

Planlagt arbeid i nett 

• Dokumenterte prosessar for risikovurderingar før planlagt arbeid i nett 

• Sette i verk tilpassa skadeførebyggande tiltak 

• Kontroll, verifikasjon og beredskap 

 

Teknologiske og organisatoriske endringar 

• Identifisere nye sårbarheiter som vil følgje av endringane 

• Sette i verk proaktive risikoreduserande tiltak (jf. krav i ekomregelverket) 

 

Avhenge av underleverandørar 

• Identifisere sårbarheiter knytt til avhenga til underleverandørar (leverandørar, 
entreprenørar,…) 

• Sette i verk risikoreduserande tiltak; førebyggande tiltak og beredskapstiltak 
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Tiltak retta mot den fysiske infrastrukturen 

Halde fram arbeidet med bevisstgjering om 
etterretningstrusselen i organisasjonane 

• Opne kjelder, publisering på nett, 
konferansar, sosiale medier,… 

• Underleverandørar, konsulentar, etc. 

• Informasjonssikkerheit/objektsikkerheit/
personellsikkerheit 

Redundans i transport- og regionalnett 

• Auka diversitet i transportnett (jf. også 
ekomplanen) 

• Styrking av redundans i regionalnett, 
m.a. gjennom «Forsterket ekom»-
programmet. 



Takk for 

merksemda 
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