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Risiko og sarbarheit i ekomsektoren
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Arbeide systematisk, malretta og
sporbart med samfunnssikkerheit

Oversikt over risiko og sarbarheit
innan eiget ansvarsomrade

Sett i verk forebyggande tiltak og
beredskapstiltak pa bakgrunn av
eit godt utgreia
kunnskapsgrunnlag



EkomROS:
Overordna risikoanalyse av sektoren
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2014 og 2015 — utvalg av hendingar i Noreg
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2014 og 2015 — ekstremver
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stiele SIM-noklene & mobilnummer nar du

Gemalto: — NSA klarte ikke a

ernw'y*

Utenfor Stortinget, regjeringskontorenesog boligen til statsminister Erna Solberg.befinner det seg avansert
spionutstyr som kan overvake alle mobiltelefoner i omradet. Spaksmalet er: Hvem star bak?
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Viktige utviklingstrekk (1)

Teknologi

Felles IP-basert sambandsinfrastruktur
VoLTE

Network function virtualization
Over-the-top (OTT) tenester

Organisasjon

Utkontraktering
Internasjonalisering
Managed services
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Ice bygger telenett med vanlige
servere

Da mobi Ice mitte oke kap i nettet valgte de
standardservere heller enn tradisjonelle teleservere — til halve prisen.
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Broadnet selger ut 126
medarbeidere

Broadnet har inngatt et strategisk samarbeid med Tech Mahindra, og 126
ansatte far ny arbeidsgiver. 60 prosent av disse kan bli oppsagt i 2016.



Viktige utviklingstrekk (2)

Nodnettet vurderer ordinsert
mobilnett til datatrafikk

Brukarane

e Mobile tenester
e Samfunnskritiske brukarar
* Internet of Things

Telenor har nadd «tingenes Internett»-
milepael

il tross for en pris pi 6 milliarder er ke det digitale nodnettet bygget
for normal datatrafikk. Ni skal de vanlige mobilnettene tas i bruk.
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samband pa nettene til
Telenor, Netcom og Ice

Defor frister 48/LTE langt mer enn det sterkt kritiserte Nodnettst.

kommunikasjonslesninger for ned- og bered-
skapsetatene.
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Analysen
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Datagrunnlag

Resultat fra tilsyn
Trusselvurderingar

NSM, PST, E-tenesten

Nkoms utgreiingar om
falske basestasjonar,
SS7, nasjonal
autonomi,...

Nkoms topologi-
kartlegging

Nordisk NIS-
samarbeidet

ENISA Hendingsrapportar,
trendrapportar ENISA, NSM,

ekomtilbydarane
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Metodisk tilnaerming

e Definere mulegheitsrommet

e Grovanalyse (identifisere
risikoomrader)

* Analyse av potensielle ugnskte
hendingar

e |dentifisere tiltak
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Grovanalyse: Identifiserte risikoomrade

Den nasjonal sambandsinfrastrukturen og
sentraliseringa av tenesteproduksjon fgrer til at
enkeltfeil kan fa store konsekvensar

Kompleks verdikjede og omfattande
utstyrsportefglje gjer det vanskeleg a kjenne heile
sarbarheitsbiletet, aukar avhenga til leverandgrane

Utkontraktering og internasjonalisering utfordrar
kompetanse, ansvar, leering, og kontroll pa nye
matar
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Risiko for potensielle ugnskte hendingar

Usikkerhet\

ID Uensket hendelse / Risiko

H2 Kenfigurasjonsfeil i landsdekkende |P-nett
H3 | Utpressing av nokkelressurs — sabotasje transportnett

H8 | Utpressingsforsok mot ISP - skadevare

H12 | Kartlegging av norsk kritisk infrastruktur

H1 Multippel transmisjonsfeil i transportnett

H4 Fiberbrudd Svalbard eg Finnmark Moderat Meoderat
H5 | Stremsvikt pa kritiske anlegg i Oslo Moderat Moderat
H6 | Signaleringsstorm i landsdekkende mobilnett Moderat Lav

H7 Sikkerhetshull i VolLTE Moderat Hay
H13 | Ressursproblemer - entreprencr Moderat Hoy
H14 | Ressursproblemer - leverander | Moderat | Moderat
H15 | Overvakning via nett i utlandet Moderat Hay

HS DMS-angrep
H10 | Kompromittering av sertifikatutsteder Lav
H11 | Bortfall av GPS Lav

Lav
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Hogst risiko: Kartlegging av/etterretning mot
kritisk ekominfrastruktur (H12)

Mal
» Kartlegging av/etterretning mot kritisk personell

» Kartlegging av/etterretning mot kritisk ekominfrastruktur

Dette bidrar til risikoen

— For lett a hente ut
informasjon fra Norge

e Kritisk infrastruktur: hggverdig mal for utanlandsk
etterretning

* Aktgrar har evne og vilje til (avansert) kartlegging

* Vanskeleg a oppdage, m.a. p.g.a. utkontraktering og
internasjonalisering

Justisminister Anders Anundsen mener at nordmenn, norske bedrifter
og offentlige organer er ekstremt darlige til 4 beskytte seg mot

* Vanskeleg a oppdage; far lett mindre merksemd e

* Kan utnyttast til 3 «lamme» samfunnet i ein konflikt-
/krigssituasjon
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Hogst risiko: Logiske feil i transportnett og
kjernenett (H2, H3, H8)
Dette kan utlgyse feilen
» Utilsikta hending (konfigurasjonsfeil, programvarefeil
etc.)
* Tilsikta hending (utpressing, sabotasje, etc.)

Dette bidrar til risikoen 44

» Systemkompleksitet skjuler logiske sarbarheiter

* Logiske feil gar «pa tvers» av den fysiske
redundansen

e Kan lgysast ut av ein enkelt programvarefeil, eller
enkeltperson

Fnrsukute & kartlegge Telenor
for sarbarheter, sa knelte

* Avhengig av mange ressursar (interne/eksterne) for “"’"""E“Et
feilsgking

e Berar av store samfunnsverdiar
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Tiltak
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Risikoreduserende tiltak

Tiltak Risikoreduserende effekt

H| H H|H|H | H|H
4 |5 |6 |T |9 |14 15

Redundans og
swapping
Risikovurderinger og
T2 tiltak - planlagt arbeid i
nett

Utveksling av
trusselbilde

T4 Awareness - etterretning
Vedlikehold av
reservestram

T1

T3

T5

Risikovurderinger og
Te tiltak - tekn.ologiskef
organisatoriske
endringer

Sikringstiltak mot logiske
T7 | sarbarheter og
skadevare

T8 DNSSEC og BCP
Implementering av

T9 forardning (EU)
910/2014

@ke operativ

T10
krisehandteringsevne

Risikovurderinger og
T11 | tiltak — avhengighet til
underleveranderer
Videreutvikle regelverk —
T12 | utkontraktering/
internasjonalisering
Tabell 5. Forslag til tiltak sammen med en angivelse av hvilke hendelser tiltakene har

risikoreduserende effekt pa.

X | X




Tiltak med brei risikoreduserande effekt

Utveksling av trusselbilete

* Informasjonsutveksling i Ekomsikkerheitsforum (sikkerheitsmyndigheitene,
Nkom, tilbydarane)

* Informasjonsutveksling mellom NorCERT, NkomCSIRT og tilbydarane sine
CERT/sikkerheitsmiljg

Sikringstiltak mot logiske sarbarheiter og skadevare
e Autorisasjon og logisk tilgangskontroll
* lLogging og sporing
Auka operativ krisehandteringsevne
* Vidareutvikle den proaktiv beredskapen hos tilbydarane og myndigheitene
* Samhandlingslgysingar for krisehandtering

* Myndigheitsfinansiert beredskapsutstyr
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Tiltak for a styrke tilbydarane sine eigne
risikovurderingar

Planlagt arbeid i nett
* Dokumenterte prosessar for risikovurderingar fgr planlagt arbeid i nett
» Sette i verk tilpassa skadefgrebyggande tiltak

* Kontroll, verifikasjon og beredskap

Teknologiske og organisatoriske endringar
* Identifisere nye sarbarheiter som vil fglgje av endringane

» Sette i verk proaktive risikoreduserande tiltak (jf. krav i ekomregelverket)

Avhenge av underleverandgrar

* I|dentifisere sarbarheiter knytt til avhenga til underleverandgrar (leverandgrar,
entreprengrar,...)

» Sette i verk risikoreduserande tiltak; ferebyggande tiltak og beredskapstiltak
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Tiltak retta mot den fysiske infrastrukturen

Halde fram arbeidet med bevisstgjering om
etterretningstrusselen i organisasjonane

* Opne kjelder, publisering pa nett,
konferansar, sosiale medier,...

* Underleverandgrar, konsulentar, etc.

* Informasjonssikkerheit/objektsikkerheit/
personellsikkerheit

Redundans i transport- og regionalnett

* Auka diversitet i transportnett (jf. ogsa
ekomplanen)

* Styrking av redundans i regionalnett,
m.a. gjennom «Forsterket ekom»-
programmet.
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( a_ Reg;errnger] vil:
@ ‘ ¢ At ekommyndigheten skal vurdere virkemidler
i som legger til rette for etablering av landsdek-
| kende og reelle alternativer for transportnet-
"i tjenester for 4 styrke den nasjonale ekominfra-
| strukturen.
s At ekommyndigheten skal utrede hvordan de
E‘ﬂ - ulike landsdekkende nettene pa best mulig

totale nasjonale ekominfrastrukturen.

1 mate kan utnyttes til 4 styrke robustheten i den
L ol ®—a2 )t =
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Takk for
merksemda



